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Le 10 novembre 2022, la FINMA a publié son rapport annuel sur le monitorage des risques. Ce
rapport informe sur les sept risques que la FINMA considère comme étant significatifs pour
l’industrie financière. On y trouve le risque de taux, le risque de crédit pour les hypothèques, le
risque de crédit pour les autres crédits, le risque d’écart de rendement, les risques liés aux
cyberattaques, le risque en matière de lutte contre le blanchiment d’argent ainsi qu’en matière
de sanctions et le risque lié aux difficultés d’accès aux marchés étrangers. La majorité des
risques mentionnés sont liés de près ou de loin à la situation géopolitique et économique
tendue de cette année.

Dans sa rubrique sur les risques et tendances à long terme, la FINMA aborde également le
thème de la finance décentralisée (DeFi). Hasard du calendrier, un jour après la publication du
rapport, la plateforme de cryptomonnaies FTX se déclarait en faillite sous le chapitre 11 du U.S.
bankruptcy code.

La FINMA désigne la DeFi comme étant « des applications très diverses s’appuyant sur des
infrastructures de blockchains et qui permettent de proposer des applications financières telles
que les opérations de négoce ou de crédit » (pour une définition plus spécifique, cf. 
cdbf.ch/lexique/finance-decentralisee-defi). Pour la FINMA, le dénominateur commun des
projets DeFi est l’utilisation de blockchains ouvertes – comme Ethereum ou Solana – afin de
traiter des transactions financières de manière automatisée et sans intervention
d’intermédiaires financiers traditionnels. Bien que la DeFi vise une décentralisation, la FINMA
constate que de nombreux projets DeFi sont exploités ou contrôles par une poignée de
personnes ou d’entreprises. Ainsi, l’élément de décentralisation serait l’écosystème
des blockchains, mais non la gouvernance des projets DeFi. En outre, la FINMA relève un
manque de transparence de certains projets DeFi, ce qui pose un problème en matière de
protection des investisseurs, puisqu’ils n’auraient pas accès aux informations pertinentes,
notamment sur les risques.

Dans son rapport, la FINMA rappelle que l’appréciation des projets DeFi se fonde sur une
approche économique. L’application de la réglementation prudentielle se fait au regard des
principes same business, same risks, same rules et substance over form. Les défis en matière
de surveillance des projets DeFi sont notamment l’attribution des responsabilités selon le droit
actuel des marchés financiers et l’inadéquation des concepts réglementaires actuels en raison
de l’absence d’intermédiaires clairement identifiables. Par ailleurs, la compétence à raison du
lieu est difficilement déterminable, car – comme le relève la FINMA – les projets DeFi n’ont ni
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présence, ni substance identifiable dans un pays spécifique, ce qui pose des questions en
matière de surveillance et collaboration transfrontière.

En matière de risques, la FINMA distingue ceux pour les clients privés et ceux pour les acteurs
institutionnels. Pour les clients privés, le risque majeur est la perte de valeurs patrimoniales due
principalement aux fortes fluctuations des cryptomonnaies, d’erreurs de conception de
l’application DeFi, de cyberattaques ou encore de fraude. Concernant les acteurs
institutionnels, ils sont notamment exposés à des risques opérationnels, juridiques et de
réputation. En raison de l’utilisation limitée des applications DeFi, ces dernières ne
représentent pas un risque systémique à l’heure actuelle. Les derniers déboires dans la
cryptosphère semblent confirmer ce constat. Cependant, si leur utilisation venait à se
généraliser parmi les acteurs institutionnels, la FINMA reconnait que la DeFi pourrait menacer
la stabilité des marchés financiers traditionnels.

À notre avis, l’approche adoptée par la FINMA s’agissant de la DeFi doit être saluée. En effet,
elle réitère son approche pragmatique et laisse de côté les débats dogmatiques sur le sujet. Il
est indéniable que l’actualité 2022 a mis en lumière les défaillances de certains projets DeFi,
comme le stablecoin TerraUSD ou encore la plateforme d’échange FTX. Pour cette dernière,
des manquements élémentaires en matière de gouvernance et de tenue des états des lieux
financiers ressortent – à ce stade – des documents de la procédure de faillite. Cela démontre
que la finance décentralisée n’est pas étrangère aux problématiques rencontrées par la finance
traditionnelle lors des crises financières. Souvent, l’hybris humaine en est à l’origine.
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