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Die International Organization of Securities Commissions (I0OSCO) hat kirzlich eine
Aktualisierung der 2005 fur Finanzmarktintermediare (Market Intermediary) und 2009 fir Borsen
festgelegten Grundsatze fur das Outsourcing von Dienstleistungen verdffentlicht. Diese
Aktualisierung ist auf neue technologische Entwicklungen und die jingsten Entwicklungen im
Bereich des Outsourcings zuriickzufthren.

Zunachst wurde der personliche Geltungsbereich dieser Grundsétze erweitert. Sie gelten nicht
nur fir die oben genannten Einrichtungen, sondern auch fir Handelsplattformen (insbesondere
multilaterale Handelssysteme), fiir auf eigene Rechnung handelnde Teilnehmer an den
Finanzmarkten und fur Ratingagenturen (im Folgenden : regulierte Einrichtungen). Der Bericht
enthalt auch eine eingehende Analyse der Nutzung von Outsourcing und Cloud

Computing durch Ratingagenturen.

Anschlie3end werden in diesem Bericht die verschiedenen Risiken des Outsourcings flr
regulierte Unternehmen aufgezeigt. Dazu gehoren der Verlust der Kontrolle tber die
Ausfuhrung ausgelagerter Aufgaben, das erhdhte Risiko von Cybervorfallen und Datenlecks
sowie Risiken fir die betriebliche Widerstandsfahigkeit regulierter Unternehmen.

Es werden sieben Grundprinzipien fur die Auslagerung vorgeschlagen. Diese lassen sich in drei
Kategorien einteilen : Grundsatze fiir die Auswahl des Dienstleisters, Grundsatze fir die
Kontrolle und Uberwachung des Dienstleisters und schlieBlich Grundsétze fir die Beendigung
des Vertragsverhaltnisses.

Fur die Auswahl der Dienstleister empfiehlt der Bericht die Durchfiihrung eines Audits. Dieses
ermdglicht es insbesondere, potenzielle Interessenkonflikte zu identifizieren, die Kompetenzen
des Dienstleisters zu bewerten, die auszulagernden Aufgaben zu identifizieren und die
grenzuberschreitenden Risiken im Zusammenhang mit der Auslagerung zu bestimmen. Dieses
Audit wird auch die Ausarbeitung des Vertrags erleichtern, der auf die kritischen und materiellen
Risiken der ausgelagerten Aufgaben eingehen und gleichzeitig Kollisionsregeln in Bezug auf
das anwendbare Recht und den Gerichtsstand vorsehen muss.

In Bezug auf die Kontrolle und Uberwachung des Dienstleisters empfiehlt der Bericht den
regulierten Unternehmen und ihren Dienstleistern, geeignete MaRnahmen zu ergreifen, um
Kundendaten vor Datenlecks zu schiitzen und die Widerstandsféahigkeit des verwendeten
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Systems sicherzustellen. Zu den vorgeschlagenen Mal3hahmen gehéren die Einrichtung
regelmaniger Backups, die Durchfiihrung regelmaRiger IT-Systemtests zur Bewertung der
Wirksamkeit von Cybersicherheitsmaflinahmen sowie die Einrichtung von Notfallverfahren fur
den Dienstleister oder von Notfallwiederherstellungsplanen. Diese MalRnahmen missen den
verschiedenen geltenden Gesetzen Rechnung tragen, insbesondere im Falle einer
grenziuberschreitenden Auslagerung.

Ein weiterer Grundsatz, der bei der Uberwachung hilft, ist der Zugang auf Anfrage zu den
Daten, IT-Systemen, Raumlichkeiten und Mitarbeitern des Dienstleisters. Dieser Zugang
ermdglicht es, die ordnungsgemaéalie Ausfihrung der ausgelagerten Aufgabe im Hinblick auf den
Vertrag und die geltenden Vorschriften zu kontrollieren. Auch die Prufer und Aufsichtsbehdorden
der regulierten Unternehmen mussen ein Zugangsrecht haben. Daher wird vorgeschlagen, eine
Vertragsklausel vorzusehen, die ein Inspektionsrecht gewahrt. Es ist absehbar, dass die
Ausarbeitung dieser Klausel Gegenstand zaher Verhandlungen sein wird, da die regulierte
Einheit das umfassendste Inspektionsrecht haben moéchte, wahrend der Dienstleister dieses auf
das Notigste beschrankt, um seine Geschaftsgeheimnisse zu schiitzen. Diese Problematik
kbnnte im Zusammenhang mit dem Zugang oder Nichtzugang zu internen, vom Dienstleister
zur Ausfihrung der ausgelagerten Aufgaben verwendeten Algorithmen auftreten.

Schlief3lich empfiehlt der Bericht, Vertragsklauseln vorzusehen, die festlegen, wann eine
Kindigung erfolgen kann, unter welchen Bedingungen und wann die Kiindigung wirksam wird.
Diese Klauseln ermdglichen die Einfiihrung einer Ubergangszeit vor dem Ende der
Vertragsbeziehungen. Die Parteien missen auch Verfahren fiir die Ubertragung von Daten an
die regulierte Einheit sowie deren Léschung vorsehen.

Zusammenfassend lasst sich sagen, dass diese Grundsétze nichts Revolutionares sind,
sondern die bewahrten Verfahren verdeutlichen, die anzuwenden sind, wenn eine Aufgabe an
einen Dienstleister ausgelagert wird. Im Ubrigen ist festzustellen, dass wichtige Grundséatze im
Bereich der Informationssicherheit, wie die Widerstandsfahigkeit der Systeme gegenuber Cyber-
Vorféllen, unumganglich werden. Diese Grundsatze konnen daher mehr als einer Institution als
Inspiration dienen, wenn es darum geht, ihre Aufgaben auszulagern.
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