Devoir d’annonce des cyberattaques

FINMA

Conditions La cyberattaque vise des actifs
d’'importance critique et met en
danger un ou plusieurs éléments
faisant 'objet d'une protection
(objectifs de protection) dans les
fonctions d'importance critique et
leurs processus.

PFPDT

La cyberattaque constitue une

violation de la sécurité des données et
entraine vraisemblablement un risque
élevé pour les personnes concernées.

Célian Hirsch | 27.05.2024

OFCS

La cyberattaque:

-met en péril le fonctionnement de
I'infrastructure critique concernée;

-a entrainé une manipulation ou une
fuite d'informations;

-n'a pas été détectée pendant une
période prolongée, en particulier si des
indices laissent penser qu’elle a été
exécutée en vue de préparer d'autres
cyberattaques, ou

-s'accompagne d'actes de chantage, de
menaces ou de contrainte.

Délai Annonce dans les 24 heures, puis Dans les meilleurs délais Dans les 24 heures
annonce détaillée dans les 72
heures
Contenu L'annonce doit contenir la nature de la cyberattaque, ses conséquences et les mesures prises ou envisagées (cf. les

sources ci-dessous pour les différences selon I'autorité destinataire).

Sources juridiques Art. 29 al. 2 LFINMA
Communication FINMA sur la
surveillance 05/2020
Cf. ég. Circulaire 2023/1 sur les
risques et résilience opérationnels

Art. 5let. h LPD
Art. 24 LPD
Art. 15 OPDo

Art. 74d s. LSI
Art. 18 p-OCyS

Cf. ég. HIrscH CELIAN, Le devoir d'informer lors d'une violation de la sécurité des données, Avec un regard particulier sur les données bancaires, these, Genéve 2023



https://www.admin.ch/opc/fr/classified-compilation/20052624/index.html#a29
https://cdbf.ch/bf/norme/?n=364&l=fr&t=B-04-19
https://cdbf.ch/bf/norme/?n=364&l=fr&t=B-04-19
https://cdbf.ch/bf/norme/?n=726&lang=fr&t=B-23-01
https://cdbf.ch/bf/norme/?n=726&lang=fr&t=B-23-01
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_24
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_24
https://www.fedlex.admin.ch/eli/cc/2022/568/fr#art_15
https://www.fedlex.admin.ch/eli/fga/2023/2296/fr#art_74_d
https://www.newsd.admin.ch/newsd/message/attachments/87728.pdf
https://archive-ouverte.unige.ch/unige:172813
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